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Tanze Samba mit mir


über eine Integration von NT mit Linux











Was kann Samba ?





Seit diversen Jahren schon ist Samba, ein SMB-Server für viele Unix-Plattformen, ein Tool zur schnellen und einfachen Integration von Unix und Windows. SMB unter NT steht für Server Message Block, ein Dateifreigabeprotokoll, das Systemen den transparenten Zugriff auf Dateien ermöglicht, die auf Remote-Systemen gespeichert sind.


Integration meint bei Samba folgendes: Unix-Server stellen NT- oder Win-Maschinen Datei- und Druckerdienste zu Verfügung, und zwar gemäss den Protokollen von NT (SMB). Es wird also ein Teil der NT-Dienste auf Linux portiert. Somit passt sich Linux NT an und es wird keine weitere Client-Software mehr auf den NT-Rechnern benötigt. Der Linux-Server erscheint einfach wie ein «normaler» Win-Rechner im Netz.


Die aktuelle Version 1.9.18 ergänzt seine File- und Print-Services um WINS-Dienste und dringt damit in die Domäne (im doppelten Sinne) von NT-Servern vor. WINS ist ein Dienst zur Namensauflösung, der die Computer-Namen in Windows-Netzwerken auf IP-Adressen in einer sogenannten «routed» Umgebung abbildet. Ein WINS-Server bearbeitet Namensregistrierung, Abfragen und Freigaben. 


Da das Samba-Paket nicht nur kostenlos ist, es unterliegt der GNU-License, sondern auch im Sourcecode verfügbar, ist es hochportabel. Versionen für Mac oder VMS sind schon verfügbar. Der folgende Test mit Linux zeigte, dass sich die Sourcen anstandslos übersetzen und konfigurieren lassen.








SambaNT.tif	Der Linux-Server präsentiert sich stolz als NT 4.2 in der NT-Umgebung








Planen der Rechte





Bevor wir zur Installation schreiten, noch einige Vorüberlegungen. Beim Verbindungsaufbau zum Samba Server bekommen Sie von der Client Seite aus einen Requester der nach einem Kennwort für eine nicht vorhandene share, z.B. \IPC$ fragt. Der Grund ist die Konfigurationsdatei von Samba. 


In der Datei /etc/smb.conf gibt es die sogenannte security Option. Sie legt fest, auf welche Art und Weise sich Samba Clients beim Server anmelden. Hierbei unterscheidet man zwei mögliche Einstellungen:





- security = user 


- security = share





Wenn die Benutzernamen der Clients nicht mit denen auf dem Server übereinstimmen, können bei gesetzter «security = user» Option, und nicht vorhandenem user-mapping obige Schwierigkeiten auftreten. In diesem Fall ist es notwendig entweder die security Option zu ändern oder eine username map anzulegen. 


Es stehen Ihnen im wesentlichen zwei Möglichkeiten zur Verfügung: 


Am Einfachsten ist in der Datei /etc/smb.conf die security Option auf folgenden Wert zu setzen: 





- security = share 





Dies stellt die einfachste und schnellste Lösung dar, bedeutet aber auch, dass jeder der das share-Passwort kennt, auf die Ressource zugreifen kann. Somit findet ein anderes Authentifizierungsverfahren beim Anmelden der Clients an den Server statt, welches nicht immer erwünscht ist. Weiter unten zeigen wir, dass auch ein Zugriff ohne Passwort möglich ist.


Beim Zugriff auf User-Ebene benutzen Sie die username map Option um eine Datei zu spezifizieren, deren Inhalt unterschiedliche Usernamen (clientseitig) an einen bestimmten Namen (serverseitig) bindet. Diese Vorgehensweise lässt sich zu mehreren Zwecken einsetzen. In dem Fall bei dem die Usernamen Client und Serverseitig unterschiedlich sind, besteht der Zweck darin beide Namen zu vereinen. Die zu erstellende Map Datei wird dann Zeile für Zeile abgearbeitet. 


Wenn Sie mehr Informationen zu diesem Thema erfahren möchten lesen Sie bitte die Man Page zu smb.conf: man smb.conf. 








Höchste Sicherheit...





Wenn ein Passwort gewählt ist, dieses auch richtig ist, kann Samba die Anmeldung verweigern. Dieses Problem kann generell bei einer Host-Anbindung an einen Unix-Rechner von NT oder Windows aus auftreten. Symptom ist meist, dass Samba die Ressourcen des Linux-Servers in der Netzwerkumgebung richtig darstellt, aber dann die Anmeldung via Kennwort fehl schlägt. Die Ursache und Lösung des Problems: Wie bei NT (Servicepack 3) verwendet auch Win98 eine Verschlüsselung des Kennwortes, die von Samba auf Linux nicht erkennbar ist. Mit einem Eintrag in der Registry von Win98 (bei NT ähnlich) schaffen Sie hier jedoch Abhilfe (indem Sie die Verschlüsselung über das Netz deaktivieren) mit folgendem Schlüssel:





HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\VxD\VnetSup





denn Sie mit einem neuen Eintrag vom Typ DWORD «EnablePlainTextPassword» ergänzen. Der Wert beträgt dann 1. Nach dem Schliessen der Registry und anschliessendem Neustart sollte die Anmeldung am Linux-Server korrekt erfolgen.











Installation von Samba





Kommen wir nun abschliessend zu einer vereinfachten Installation, die das ungefähre Vorgehen aufzeigen will. Ausgehend von einer SuSE-Distribution wollen wir nun Schritt für die Schritt Samba in Betrieb nehmen. Ich gehe davon aus, dass Samba mit Yast installiert ist (zu finden unter dem Paket Netzwerk). 





1. Starten der Konfiguration


Durch das Setzen der Variablen <START_SMB> auf den Wert yes in der Datei /etc/rc.config lassen sich die SMB-Dienste starten. Damit diese Änderung aktiv wird, müssen Sie nachfolgend immer SuSEconfig aufrufen, um sicherzustellen, dass die Einstellungen auch an allen wichtigen Dateien mitgeteilt wird.





2. Testen ob die Dienste vorhanden sind:


Diese Dienste sind bereits automatisch in der /etc/services-Datei eingetragen worden:





root@limax1:/etc > more services|grep netbios





netbios-ns      137/tcp                         # NETBIOS Name Service


netbios-ns      137/udp


netbios-dgm     138/tcp                         # NETBIOS Datagram Service


netbios-dgm     138/udp


netbios-ssn     139/tcp                         # NETBIOS session service


netbios-ssn     139/udp                                                        





3. Testen ob der Samba-Service bereits läuft:


In der Regel erfolgt der Start durch den Internet-Dämon, unter SuSE wird aber direkt ein Boot-Skript gestartet. Testen Sie in der Prozessliste ob der Samba-Dämon bereits läuft mit:





root@limax1:/etc > ps aux|grep smbd





nun sollte in etwa folgende Zeile erscheinen:





root       179  0.0  2.2  1480   700  ?  S    11:12   0:00 /usr/sbin/smbd -D  





4. Mutieren der Konfigurationsdatei


Eine minimale smb.conf-Datei ist bereits unter /etc/smb.conf vorhanden, die alle Einträge erhält, wie  NT-Benutzer auf die Datei- und Druckdienste von Linux zugreifen können. Wenn Sie den Aufwand der User-Level Security scheuen, lässt sich auch ein Share Level einrichten: 





security = share 





Die Datein oder Drucker lassen sich nun, ähnlich einer *.ini -Datei unter Windows, einzeln mit bestimmten Argumenten freigeben. Achtung: Wenn public = yes gesetzt ist, lässt sich die Ressource auch ohne Passwort benutzen. Sonst ist beim Share-Zugriff ein allgemeines Passwort vonnöten.





[tmp]


   comment = Exchange


   path = /tmp


   browseable = yes


   read only = no


   public = yes





 [delphi]


   comment = Development


   path = /home/max/delphi


   browseable = yes


   read only = no


   public = yes 








samba.tif	Anbindungen an Unix-Systeme werden dank den schnell zunehmenden Connectivity-Tools einfacher und leistungsfähiger. Hier unser Linux-Server mit den freigegebenen Verzeichnissen in der NT-Umgebung 








5. Einbinden in das Netzwerk


Achten Sie nun darauf, dass Server und Clients dieselbe Arbeitsgruppe oder Domäne verwenden. Demzufolge erscheint nun der Server in der Browseliste (kann unter Umständen Minuten dauern, je nach Masterbrowse-Einstellung). Als Test sollte auch am DOS-Prompt der Befehl





net view \\linux-servername 





eine Liste der Verzeichnisse produzieren.


Weitere Infos sind in der man-page zu finden (man smb.conf), die alle Möglichkeiten der Konfiguration aufzeigt. Das Geniale von Samba ist ja, dass der Linux-Rechner unter NT wie eine weitere Maschine oder ein weiterer Laufwerkbuchstabe angesprochen wird, ohne dass ein Tool oder ein Programm unter NT erforderlich ist. Die Verwaltung erfolgt also transparent und zentral unter Linux. Das Erstaunliche ist auch, dass die Perfomance besser und stabiler als bei einem NT eigenen Server ist. Samba bezeichnet sinnigerweise den Linux-Server auch bereits als Windows NT 4.2 -Server. Selbstverständlich lassen sich somit auch Programme wie z.B. Excel auf einem Laufwerkbuchstaben von Samba-Linux installieren, wobei diese Möglichkeit betreffend Rechte und Sperrverhalten noch einige Zusatzarbeit erfordert.




















